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SECUREtransfer

SECUREtransfer ist eine Standardapplikation (MOVEit) von der Firma IPSwitch. Diese Komponente
wurde als sicherer Managed File Transfer Server in unser bisheriges Kundenportal eingebunden.
Darlber stellen wir den verschlUsselten Dokumententransfer zwischen unseren Kunden und Partnern
sicher. Hier kdnnen wir lhnen Dokumente Gbermitteln (bspw. Reports, monatliche Abrechnungen etc.)
oder auch Sie kénnen uns mittels dieser Plattform Dokumente Gberreichen.

SECUREtransfer lauft auf einem eigenen von der EOS Schweiz betriebenen Server. Die dort
abgespeicherten Dokumente bleiben somit im Schweizer Gesetzesraum.

1. Erstes Login auf Secure Transfer

a) Bitte zuerst alle Webbrowser Cookies l6schen!!ll
b) Login via Homepage EOS Schweiz AG Kontakt - EOS in der Schweiz

eOs
Services Uberuns > News > Jobs Kontakt [Kundenportale >

c) Esoffnet sich folgendes Anmeldefenster:

' ©
e o° SECUREtransfer - EOS Schwelz AG ‘

Try Single Sign-On with SAML
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e

d) Mitdem zugesandten Passwort registrieren und Fortsetzen anwdhlen

« O (6

Bf Successfactom et (F CRIF Online  @° £O5 Schwsz - Hom...

eOs>

hitps//securetransfer.eos-schweiz.com/human aspnr= 9279619092 &0r¢

Hotess Erdebrse &

pid=26208rd =1 an S O«

P9 Wechseiurs VR CHE - ) ZeSx @ ik Sense Hub M Masteplan @ CBPRtrorm  @° EOSbranad ) Customers o

o D

) Westere Favoriten

SECUREtransfer - EOS Schwelz AG ‘

©

Erfolgroich anmelden

Sicherheitsanforderung

Weltere informanonen

Fortsetzen

Abmelden

e) ErneutFortsetzen anwdahlen

=0

sf successtacron Sun..  (F CRF Onine  @° £OS Somweiz - Hom

eO>

) hitps//securetransfer.eos-schwelz.comy

Hotels Erkdnisse &

uman.aspi?r=934928760

» A oo

@' OSbaandhud ) Customens >

o O

B Vechoetans R OF Q) Zefx @ QiikSemeben M0 Masterplan  @° CB Prattform £ westere Fvonten

SECUREtransfer - EOS Schweiz AG ‘

Einrichten der Multi-Faktor
Authentifizierung

Verwenden der Authenticator-App

Abmelden
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f)  Eswird ein QR- Code ongezelgt
« C (&) Wips//securetransfer.eos-schweiz.com/hus as A O ¢ - o

Sf Successfactons St (F CRF Online  @" €05 Schvweiz - Ham.. Hotels Ericbnisse &.. ] Wechseburs EUROF Q) Zetw @ Qi Serse Hub M0 Masterplin @' (B Pattiom @" EOS beanchwb ) Customners > ) Weitere Favoriten

®
e o a SECUREtransfer - EOS Schweiz AG ‘

Einrichten der Multi-Faktor-
Authentifizierung

QR-Code scannen

-
i

Verifizierungscode eingeben

Abmelden

Dieser QR-Code muss nun in einer Authenticator App hinzugeflgt werden. Danach erhalten Sie einen
neuen 6-stelligen Code in Ihrer Authenticator App.

(ACHTUNG: Bitte verwenden Sie den QR-Code, den Sie selbst generiert haben, und nicht den in
diesem Handbuch.)

g) Erneutauf Fortsetzen drucken

& C O hupss/securetransler.eos-schwesz.com/humana P T L

8f successfacron Rat. @ CRiF Online  @" £05 Schwesz - Hom. Hotels Elebrusse 5. [¥] Wechselburs LR CHF - ) Zefx Q) Qiik Sense Mub 4% Masterplan  @° CBPiattiorm @ EOSbrancbus ) Customers > B westere fvonten

@
e Oa SECUREtransfer - EOS Schweiz AG ‘

©

Einrichtung der Mutti-Faknor-Authentifizierung

Sie konren diese Einstelungen unter Mein Konto
andern

Abmelden
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' h) «My Account», «<Mein Konto» anwdhlen
°®
e0Os>

o HoME Weicome o EOS Schweiz AG! Please watch this area for important messages

0S Schweiz AG ‘

signed onta EQS Schwaiz AG as Malania Blattert (meb ). MY ACCOUNT

FoLDERS
1068 -
Q search #

a |

4 Recent Downloads

i) Passwort&ndern

Change Your Password...

Enter Your Old Password: | «ssssssisaae

Suggested Password: 91i8TNbNivTco

New Password: Use Suggested Password

© Type Custom Password
Requirements:

e Wust be at least 12 characters.

* Must not contain or resemble Username.

s Must contain at least one letter and one number,
* Must not contain dictionary words.

* Must contain both upper- and lower-case letters.

Enter Your New Password: | |

Enter Your New Password Again: | |

Change Password

i) Auf Enabel gehen & QR-Code mit einer Authenticator App scannen . Ergebnis:

Multi-Factor Authentication...

Available Methods

In order to use multi-facter authentication you must enable one or more of the methods below.
Site policy requires that multi-factor authentication be enabled for this account. Learn more

Authenticator App

° Enabled

k) Code Eingeben & bestdatigen
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Die Registrierung ist nun erfolgreich abgeschlossen!

Bei der ndchsten Anmeldung erfolgt automatisch die Abfrage des zweiten Faktors.

=

@
e oa SECUREtransfer - EOS Schweiz AG ‘

Multi-Factor Authentication

1. 2. Erstaufrufvon SECUREtransfer

Beim ersten Aufruf von SECUREtransfer kann die Sprache direkt auf der Startseite definiert werden.

m SECUREtransfer - EOS Schweiz AG ‘

Signed onto EOS Schweiz AG as MY ACCOUNT SIGN OUT HELP
£t HoME My Account (NN
£ FOLDERS
& Loes Change Language...
Q, search The language you are currently using (English) is different from the language listed in your profile (German). Select one of
the following choices to determine how you would like to proceed:
Find File/Folder Q
Go To Folder... - * Use English from now on
* Von jetzt an Deutsch verwenden
= Use English for this session only
EOS Schweiz AG Seite 6 von 10
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MenUpunkt «Start»

Im Startfenster von SECUREtransfer werden die neuesten bereitgestellten Dateien angezeigt, die sich
auch direkt mit der Funktion «Herunterladen & » aus dieser Liste anzeigen bzw. downloaden lassen.
Wurde einer dieser Dateien angezeigt/gedownloadet ist diese Datei nicht mehr Bestandteil dieser
Liste.

In SECUREtransfer haben Sie die Mdglichkeit in einem bestimmten Upload-Ordner uns Dateien
bereitzustellen. Dies konnen Sie direkt aus der Startseite mittels <Hochladen» sicherstellen.

Der Bereich <Home-Ordner» ist eine spezielle Ansicht (View) der von der EOS definierten
Ablagestruktur. Dazu mehr im nachfolgenden Kapitel 2 - Menulpunkt «Ordner».

m SECUREtransfer - EOS Schweiz AG ‘
Angemeldet bei EOS Schweiz AG als MEIN KONTO ABMELDEN HILFE
1} START
[ ORDNER % ) Home-Ordner 4 Letzte Downloads
[l PROTOKOLLE Hochladen
Q. suchen
Datei/Ordner suchen Q patisv e peteienltd) Alle neuen anzeigen
Name Ordner GroRe Ersteller Datum
Ordner gffnen... v ™ I - porting. pdf 09 163.7 KB eos_admin 10/4/2018 2:42:44 PM E3
o I ' [t 34.5KB e0s_admin 10/4/2018 2:42:44 PM 3
™ I < oor ting. pdf o9 163.7 KB eos_admin 10/4/2018 2:42:44 PM E3
O I < < x o8 34.5KB eos_admin 10/4/2018 2:42:44 PM 3

MenUpunkt «Mein Konto»

Unter dem MenUpunkt «Mein Konto» kénnen Sie bestimmte Konfigurationen innerhalb von
SECUREtransfer selbst bestimmen.

Sollte sich Ihre E-Mail wahrend der Nutzungsdauer éndern, melden Sie sich bitte bei unserem Kundendienst.
Die E-Mail muss im Modul angepasst werden.

Bitte informieren Sie uns frihzeitig, sobald Sie ein neues Smartphone in Betrieb nehmen. Secure Transfer identifiziert das Gerat
anhand der hinterlegten IP-Adresse, und die fur den Zugang benétigten Daten werden nicht automatisch in den Authenticator
Ubernommen. Andernfalls ist der Zugriff nicht mehr gewdhrleistet.
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SECUREtransfer - EQS Schweiz AG ‘
Angemeldet bei EOS Schweiz AG als MEIN KONTO ABMELDEN HILFE
3 start Mein Konto ||
) ORDNER
E| PROTOKOLLE E-Mail-Einstellungen bearbeiten...
P Sollte sich Ihre E-Mail wéhrend der
uchen E-Mail-Ad : p - . L
2 Adresse(n) it@eos-schweiz.com Nutzungsdauer dndern, melden Sie sich
Datei/Ordner suchen Q Sie kénnen mehrere E-Mail-Adressen angeben, die Sie mit einem Komma () voneinander bitte bei unserem Kundendienst
trennen mssen. i X . :
Ordner sfnen... v ) Die E-Mail muss im Modul
Bevorzugtes E-Mail- @ HML O Text
Format: ) - angepasst werden.
Sprache bearbeiten... Hier kénnen Sie jederzeit die Sprache
wechseln.
Sprache: | Deutsch v
Anzeigeeinstellungen bearbeiten... Hier kénnen Sie die Anzahl
anzuzeigender Dateien und Ordnern pro
Datei-/Ordnereintrige pro Seite: | 100 Seite frei wahlen
os
2. Meniipunkt «Ordner»

Unter dem MenUpunkt «Ordner» kénnen Sie sich durch die standardmdssig erstellte Ordnerstruktur
navigieren. Diese Ablagestruktur ist durch die EOS vorgegeben.

In der Ordnerstruktur «customer» sind die einzelnen fur Sie freigeschalteten Kunden-Nummern
aufgefuhrt. Es kann sein, dass Sie dort nicht nur eine Kunden-Nummer auffinden, sondern mehrere falls
es sich bei Ihrer Unternehmung um einen Konzern handelt, der bei uns mehrere Mandate vereinbart
hat. Dies ist der physische Ablageort aller Dateien innerhalb von SECUREtransfer.

In der Ordnerstruktur «view» sind die einzelnen fur Sie freigeschalteten Kunden-Nummern inkl. Ihrem
Kunden-Namen in der Ordnerbezeichnung aufgefihrt. Auch hier kann es sein, dass Sie dort nicht nur
einen Ordner auffinden, sondern mehrere falls es sich bei lhrer Unternehmung um einen Konzern
handelt, der bei uns mehrere Mandate vereinbart hat. Dies ist nur ein Abbild der Ordnerstruktur
«customer» in einer kundenfreundlicheren Art der standardmdssig erstellten Ordnerstruktur. Dieser
Bereich ist sogleich auch der auf der Startseite angezeigte «<Home-Ordner».

Jeder «customer» besitzt jeweils einen eigenen daflr definierten Upload-Bereich. Dies ist fir uns bei
der EOS wichtig, um die Datei der richtigen Kunden-Nummer zuweisen zu kénnen. Nur so kénnen wir
bspw. schnell das korrekte Dossier in unserem System finden und entsprechend im Inkasso-Prozess

bericksichtigen.
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Angemeldet bei

SECUREtransfer - EOS Schweiz AG ‘

0S Schweiz AG als MEIN ABMELDEN HILFE

0} START Ordner

[ ORDNER

E PrOTOKOLLE Ordner &ffnen... ~

Q, suchen (v Name GroRe/Inhalt Ersteller Erstellt & Aktionen
] customer 1 o 4/10/2017 5:02:46 PM

Datei/Ordner suchen Q D DeDB
O view 1Bmold

Ordner offnen... v

11/1/2017 2:29:16 PM

3. Meniipunkt «Protokolle»

Unter dem MenUpunkt «Protokolle» sehen Sie alle ausgefihrten Aktionen innerhalb von
%)UREtronsfer. Diese kénnen Sie beliebig Filtern und anzeigen lassen.

SECUREtransfer - EQS Schweiz AG ‘

8 MEIN KONTO ABMELDEN
) sTART Protokolle
[~ ORDNER
- Ansicht anpassen Filter bearbeiten Filterfavoriten Aktuelle Ansicht in Favoriten speichern
= PROTOKOLLE
Aktuelle(r) Filter: Datum liegt zwischen 10/12/2018 12:00:00 AM und 10/12/2018 11:53:59 PM
Q Suchen
Datel/Ordner suchen Q
Ordner &ffnen. . Protokolleintrage
Datum und Uhrzeit Aktion Vollsténdiger Name des Benutzers Dateiname Datei-ID Ordnername IP-Adresse
101212018 1:34:31 PM Auditprotokolle anzeigen 10.1.98.19
10/12/2018 1:34:24 PM Auditprotokolle anzeigen 10.1.98.19
10/12/2018 1:34:08 PM Auditprotokolle anzeigen 10.1.88.19

Seite 1van 1 (Protokolieintréige 1 bis 3 von insgesamt 3)

Gehe zu Seite: E vorh. | Los Nact
Ansicht anpassen Filter bearbeiten Filterfavoriten Aktuelle Ansicht in Favoriten speichern

EOS Schweiz AG
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4, Mentipunkt «Hilfe»

Unter dem MenUpunkt «Hilfe» kénnen Sie jederzeit das offizielle Online-Handbuch von IPSwitch
aufrufen und weitere Informationen im Umgang mit unserem SECUREtransfer in Erfahrung bringen.

SECUREtransfer - EOS Schweiz AG ‘

Angemeldet bei EOS Schweiz AG als MEIN KONTO ABMELDEN HILFE
£} START Technischer Support
] ORDNER
] PROTOKOLLE Hilfe
Q, suchen Online-Handbuch
DateifOrdner suchen Q
Ordner &ffnen... v .
Informationen

Bei technischen Problemen, bitten Wir Sie uns zu benachrichtigen.

Kontaktperson

Hauptkontaktperson(en): Customer Service

E-Mail-Adresse: eosnet@eos-schweiz.com
WARNUNG: An diese Adresse gesendete Nachrichten sind nicht unbedingt verschitisselt. Benutzen Sie Ad
Hoc Transfer, ein sicheres Web-Formular oder einen anderen sicheren Kanal, wenn thre Anfrage vertraulit
ist.

Telefonnummer: 0800 664 088

Wir sind fiir Sie da: Ihr personlicher Key Account Manager oder unser Kundendienst via
kundendienst@eos-schweiz.com, Tel: +41 800 66 40 88
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